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 The digital transformation of democracy has reshaped the political information 

ecosystem while simultaneously creating new challenges for election oversight in 

Indonesia. This study aims to synthesize the literature on the forms, mechanisms, 

and implications of digital disinformation and synthetic content on electoral 

integrity, while also mapping the challenges faced by Indonesia’s election oversight 

system in responding to these threats. The research employs a literature review 

approach by examining relevant secondary sources, including journal articles, 

policy documents, regulations, and institutional publications, which are 

subsequently analyzed through thematic synthesis. The findings indicate that digital 

information threats in elections are not limited to hoaxes and disinformation, but 

also include visual manipulation, deepfakes, and AI-generated political content 

disseminated through social media, platform algorithms, coordinated networks, and 

cross-platform distribution. These threats contribute to the decline in the quality of 

voter information, disruption of fair electoral competition, delegitimization of 

electoral processes and outcomes, and erosion of public trust. The study also finds 

that election oversight in Indonesia continues to face fragmented regulations, 

limited technical capacity, suboptimal inter-agency coordination, and the 

complexity of verifying digital content. This study concludes that electoral integrity 

in the era of digital democracy requires a more adaptive, collaborative, and 

ecosystem-based model of election oversight, supported by stronger information 

ecosystem integrity. 
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PENDAHULUAN 

Transformasi digital telah mengubah secara mendasar cara warga berkomunikasi, 

berpartisipasi, dan mengawasi kekuasaan dalam kehidupan demokratis. Demokrasi 

kontemporer tidak lagi berlangsung terutama dalam ruang publik yang terpusat, melainkan 

dalam ruang publik digital yang tersebar, real-time, dan sangat dipengaruhi oleh logika 

platform. Perubahan ini memperluas akses terhadap informasi politik dan membuka peluang 

partisipasi yang lebih luas, tetapi pada saat yang sama juga memicu fragmentasi ruang publik, 

menurunkan peran gatekeeper tradisional, serta memperbesar kerentanan terhadap manipulasi 

informasi (Bennett & Pfetsch, 2018; Chambers, 2023; Dahlgren, 2005; Habermas, 2022; 

Jungherr & Schroeder, 2021). Dalam konteks ini, integritas elektoral tidak lagi dapat dipahami 

hanya sebagai kepatuhan terhadap prosedur teknis pemilu, tetapi juga sebagai kemampuan 

sistem demokrasi menjamin kesetaraan informasi, kompetisi yang adil, dan perlindungan 

terhadap hak pemilih untuk memperoleh informasi yang valid. Sejumlah studi bahkan 

menegaskan bahwa pada era cyber-elections, disinformasi, iklan politik digital, dan deepfake 

telah menjadi ancaman serius bagi kualitas pilihan politik warga dan level playing field antar 

kontestan (Cheeseman et al., 2018; Garnett & James, 2020; Monika & Chaturvedi, 2025; 

Polotnianko, 2025).  
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Urgensi persoalan tersebut tampak semakin jelas dalam konteks Indonesia. Penetrasi 

internet pada 2024 telah melampaui 77 persen penduduk, sementara pergeseran konsumsi 

informasi dari media tradisional ke media digital semakin nyata (Anggraheni et al., 2021; 

Laoera & Wibowo, 2023; Wali, 2025). Temuan lain menunjukkan bahwa 91 persen responden 

pertama kali menemukan berita melalui media sosial, dan aktivitas di media sosial 

berkontribusi terhadap variasi tingkat kepercayaan terhadap berita digital dengan nilai R² = 

0,229 (Hariyani et al., 2025). Di kalangan pemuda, ketergantungan terhadap platform digital 

juga sangat tinggi. Studi pada pemuda Bandung menunjukkan 76 persen responden mengakses 

informasi politik melalui media sosial, tetapi hanya 44 persen yang benar-benar memahami 

konten politik, dan 40 persen masih bingung membedakan informasi hoaks (Andini et al., 

2025). Menjelang Pemilu 2024, Bawaslu juga menilai terdapat peningkatan potensi penyebaran 

konten hoaks, terlebih karena 60 sampai 70 persen pemilih merupakan pemilih pemula yang 

akrab dengan internet tetapi belum tentu memiliki literasi digital memadai (Haqqo & 

Ansoriyah, 2023). Situasi ini diperkuat oleh data Pemilu 2019 ketika Kementerian Kominfo 

mencatat 3.356 hoaks pemilu, dengan 916 di antaranya berada dalam kategori politik (Haqqo 

& Ansoriyah, 2023). Secara empiris, data tersebut menunjukkan bahwa paparan informasi 

politik daring di Indonesia bukan lagi fenomena pinggiran, melainkan telah menjadi kondisi 

struktural yang membentuk perilaku elektoral warga.  

Masalah menjadi lebih kompleks ketika pengawasan pemilu di Indonesia harus 

berhadapan dengan disinformasi digital, hoaks, dan konten sintetis berbasis AI yang 

berkembang lebih cepat daripada kapasitas regulasi dan kelembagaan. Dalam ranah ini, belum 

terdapat pengaturan spesifik yang secara jelas mendefinisikan dan mengatur konten 

manipulatif berbasis AI, sehingga penegak hukum dan lembaga pengawas sering kali hanya 

bertumpu pada norma umum yang parsial dan belum memadai (Novera & Fitri, 2024). Padahal, 

deepfake menghasilkan gambar atau video yang sangat meyakinkan, sulit dibedakan dari yang 

asli, dan karenanya memperberat proses verifikasi faktual serta pembuktian pelanggaran 

kampanye digital (Novera & Fitri, 2024; Seveney et al., 2025). Dalam lingkungan digital yang 

dipenuhi banjir informasi, rendahnya literasi kritis juga membuat hoaks dan manipulasi visual 

mudah viral, sehingga ancamannya tidak hanya menyasar kandidat, tetapi juga penyelenggara, 

pemilih, dan kepercayaan publik terhadap hasil pemilu (Hindiawati et al., 2026; Suhada et al., 

2025).  

Meskipun penelitian mengenai disinformasi politik dan pemilu telah berkembang pesat, 

kecenderungan utama literatur masih didominasi oleh kajian tentang komunikasi politik, 

perilaku pemilih, dampak media sosial, dan gagasan regulasi platform, sementara aspek teknis-

operasional pengawasan pemilu relatif jarang dibahas secara langsung (Broda & Strömbäck, 

2024; Judge & Korhani, 2019; Prochaska et al., 2023; Reisach, 2020; Starbird et al., 2023). 

Dalam konteks Indonesia, studi yang ada masih terfragmentasi antara hukum pemilu, platform 

governance, demokrasi digital, polarisasi, dan keamanan informasi, sehingga belum banyak 

kajian integratif yang secara khusus menghubungkan disinformasi, konten sintetis, praktik 

pengawasan pemilu, dan integritas elektoral dalam satu kerangka kelembagaan yang utuh 
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(Sulastri et al., 2025; Syah et al., 2025; Tan, 2020; Widodo & Kristiyono, 2025). Selain itu, 

belum ada banyak analisis yang secara khusus memetakan bagaimana KPU, Bawaslu, Polri, 

platform digital, fact-checker, dan masyarakat sipil berkoordinasi atau gagal berkoordinasi 

dalam menghadapi AI-driven disinformation pada konteks pemilu Indonesia (Romănishyn et 

al., 2025; Saurwein & Spencer-Smith, 2020; Schipper, 2025). Oleh karena itu, penelitian ini 

penting dilakukan untuk mengisi celah tersebut melalui suatu literature review yang 

menghubungkan secara eksplisit disinformasi, konten sintetis, pengawasan pemilu, dan 

integritas elektoral di Indonesia. Berangkat dari latar belakang tersebut, persoalan utama 

penelitian ini terletak pada semakin lebarnya ketimpangan antara percepatan transformasi 

ruang politik digital dan kesiapan kerangka pengawasan pemilu untuk merespons disinformasi, 

hoaks, serta konten sintetis yang mengancam integritas elektoral di Indonesia. 

Dalam konteks demokrasi digital, pengawasan pemilu tidak lagi cukup dipahami sebagai 

mekanisme pengendalian terhadap pelanggaran konvensional, tetapi harus dibaca sebagai 

kapasitas kelembagaan dan sosial untuk menjaga kualitas informasi politik, keadilan kompetisi, 

serta kepercayaan publik terhadap proses dan hasil pemilu. Namun demikian, literatur yang 

berkembang hingga kini masih cenderung terfragmentasi. Sebagian studi berfokus pada 

disinformasi sebagai persoalan komunikasi politik dan perilaku pemilih, sebagian lain 

menitikberatkan pada tata kelola platform, hukum pemilu, atau polarisasi dalam demokrasi 

digital. Akibatnya, masih terbatas kajian yang secara khusus menghubungkan bagaimana 

disinformasi digital, termasuk konten sintetis berbasis AI, menantang praktik pengawasan 

pemilu di Indonesia, baik pada level deteksi, verifikasi, koordinasi antarlembaga, maupun 

perlindungan terhadap integritas elektoral. Keterbatasan ini menjadi semakin penting karena 

bahan kajian yang Anda kumpulkan juga menunjukkan bahwa risiko konten sintetis masih 

banyak dibahas pada level ancaman teoretis dan rekomendasi normatif, sedangkan analisis 

tentang respons pengawasan yang konkret dalam konteks Indonesia masih minim. Dengan kata 

lain, masalah penelitian ini bukan sekadar terletak pada keberadaan disinformasi, melainkan 

pada belum memadainya sintesis akademik yang menjelaskan relasi antara disinformasi, 

platform governance, pengawasan pemilu, dan integritas elektoral dalam satu kerangka analisis 

yang utuh dan kontekstual bagi Indonesia.  

Berdasarkan persoalan tersebut, penelitian ini diarahkan untuk merumuskan pemahaman 

yang lebih integratif mengenai tantangan pengawasan pemilu di era demokrasi digital sekaligus 

menegaskan posisi analitis penelitian dalam peta literatur yang ada. 

Penelitian ini bertujuan untuk menelaah dan mensintesis literatur mengenai hubungan 

antara disinformasi digital, konten sintetis, dan pengawasan pemilu dalam konteks demokrasi 

digital di Indonesia. Secara lebih khusus, penelitian ini hendak menjelaskan bagaimana literatur 

memotret bentuk ancaman informasi digital terhadap integritas elektoral, bagaimana tantangan 

tersebut memengaruhi kapasitas pengawasan pemilu, serta di mana letak kekosongan kajian 

yang masih perlu diisi. Dengan demikian, tujuan penelitian ini tidak hanya bersifat deskriptif 

untuk memetakan tema-tema yang telah dibahas, tetapi juga bersifat analitis untuk 

menunjukkan keterbatasan studi terdahulu dan menawarkan kerangka pembacaan yang lebih 
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terintegrasi mengenai pengawasan pemilu berintegritas di tengah perubahan lanskap informasi 

politik digital. Arah ini juga sejalan dengan pedoman call for paper Bawaslu yang 

menempatkan demokrasi digital, literasi publik, dan tantangan pengawasan pemilu sebagai 

salah satu fokus utama pembahasan.  

Untuk menerjemahkan tujuan tersebut ke dalam fokus analisis yang lebih terarah, 

penelitian ini dirumuskan ke dalam dua pertanyaan penelitian berikut. 

1. Bagaimana literatur menjelaskan bentuk, mekanisme, dan implikasi disinformasi 

digital serta konten sintetis terhadap integritas elektoral dalam konteks demokrasi 

digital di Indonesia?  

2. Bagaimana literatur memotret tantangan, keterbatasan, dan kebutuhan penguatan 

pengawasan pemilu Indonesia dalam merespons disinformasi, hoaks, dan konten 

sintetis berbasis AI?  

Adapun novelty penelitian ini terletak pada upayanya menghubungkan empat ranah kajian 

yang selama ini cenderung berjalan sendiri-sendiri, yaitu disinformasi digital, platform 

governance, pengawasan pemilu, dan integritas elektoral. Jika studi-studi sebelumnya lebih 

banyak membahas hoaks pemilu dari sudut komunikasi politik, perilaku pemilih, regulasi 

media sosial, atau ancaman umum deepfake, maka penelitian ini menawarkan sintesis yang 

secara eksplisit menempatkan pengawasan pemilu sebagai pusat analisis. Kebaruan lainnya 

terletak pada fokus kontekstual terhadap Indonesia, sehingga pembahasan tidak berhenti pada 

level ancaman global, tetapi diarahkan pada persoalan kelembagaan konkret yang melibatkan 

KPU, Bawaslu, Polri, platform digital, dan jejaring pemeriksa fakta. Dengan demikian, 

penelitian ini diharapkan memberikan kontribusi teoretis berupa kerangka pembacaan yang 

lebih integratif mengenai integritas elektoral di era demokrasi digital, sekaligus kontribusi 

praktis berupa dasar analitis untuk memperkuat desain pengawasan pemilu yang lebih adaptif 

terhadap disinformasi dan konten sintetis.  

 

METODE PENELITIAN 

Penelitian ini menggunakan pendekatan literature review untuk menelaah, 

mengelompokkan, dan mensintesis berbagai kajian yang relevan dengan tema pengawasan 

pemilu, disinformasi digital, konten sintetis, dan integritas elektoral dalam konteks demokrasi 

digital di Indonesia. Pendekatan ini dipilih karena penelitian tidak diarahkan untuk 

mengumpulkan data lapangan secara langsung, melainkan untuk membangun pemahaman 

konseptual dan analitis yang lebih utuh atas perkembangan literatur yang selama ini masih 

tersebar dalam beberapa rumpun kajian, seperti komunikasi politik, hukum pemilu, tata kelola 

platform, demokrasi digital, serta studi tentang artificial intelligence dan synthetic media. 

Dengan menggunakan literature review, penelitian ini dapat memetakan kecenderungan utama 

pembahasan, memperlihatkan pola argumentasi yang dominan, serta mengidentifikasi celah 

kajian yang masih terbuka dalam studi mengenai pengawasan pemilu di era digital. 

Sumber data dalam penelitian ini berupa data sekunder yang berasal dari artikel jurnal 

ilmiah, buku akademik, bab buku, laporan penelitian, dokumen kebijakan, publikasi lembaga 



Guslan Batalipu (2026).   
Politics and Public Policy Journal Vol. 1 No. 1 May 2026 
 

 

resmi, serta regulasi yang berkaitan dengan pemilu, pengawasan pemilu, media digital, 

disinformasi, deepfake, dan integritas elektoral. Penelusuran literatur dilakukan secara bertahap 

dengan menggunakan kata kunci yang relevan, baik dalam bahasa Indonesia maupun bahasa 

Inggris, seperti “pengawasan pemilu”, “integritas elektoral”, “demokrasi digital”, 

“disinformasi politik”, “hoaks pemilu”, “konten sintetis”, “deepfake”, “AI-generated political 

content”, “platform governance”, dan “election oversight”. Literatur yang dipilih 

diprioritaskan pada sumber-sumber yang memiliki keterkaitan langsung dengan fokus 

penelitian, terbit dalam rentang waktu yang relevan dengan perkembangan isu digital 

kontemporer, serta memiliki kontribusi substantif terhadap penjelasan hubungan antara 

informasi digital dan pengawasan pemilu. Meskipun demikian, beberapa rujukan yang lebih 

lama tetap digunakan sepanjang memiliki signifikansi teoretis dalam menjelaskan konsep 

ruang publik digital, demokrasi, atau integritas elektoral. 

Teknik pengumpulan data dilakukan melalui studi kepustakaan dengan cara 

menginventarisasi, menyeleksi, membaca secara kritis, dan mencatat informasi penting dari 

setiap sumber yang telah dipilih. Dalam tahap seleksi, literatur disaring berdasarkan beberapa 

kriteria, yaitu kesesuaian topik dengan fokus penelitian, kejelasan argumen, relevansi terhadap 

konteks pemilu atau demokrasi digital, serta kontribusinya dalam menjelaskan salah satu atau 

beberapa aspek berikut: bentuk dan mekanisme disinformasi, risiko konten sintetis, tantangan 

kelembagaan pengawasan pemilu, peran platform digital, dan implikasinya terhadap integritas 

elektoral. Literatur yang hanya membahas media sosial secara umum tanpa kaitan dengan 

proses politik atau pemilu, serta sumber yang tidak memiliki landasan akademik atau 

kelembagaan yang memadai, tidak dijadikan sebagai bahan utama analisis. Dengan cara ini, 

data yang digunakan dalam penelitian tetap terfokus dan sesuai dengan kebutuhan argumentasi. 

Teknik analisis data dilakukan secara kualitatif melalui sintesis tematik. Seluruh bahan 

pustaka yang telah terkumpul dibaca dan dikodekan berdasarkan tema-tema utama yang 

berkaitan dengan pertanyaan penelitian. Tahap pertama analisis diarahkan untuk 

mengidentifikasi bagaimana literatur menjelaskan transformasi demokrasi digital dan 

perubahan ekosistem informasi politik. Tahap kedua berfokus pada pemetaan bentuk ancaman 

yang muncul, khususnya disinformasi, hoaks, manipulasi visual, dan konten sintetis berbasis 

AI dalam konteks pemilu. Tahap ketiga diarahkan pada pembacaan mengenai bagaimana 

ancaman tersebut berdampak terhadap pengawasan pemilu, baik dalam hal deteksi 

pelanggaran, verifikasi fakta, koordinasi kelembagaan, maupun perlindungan terhadap 

keadilan dan integritas elektoral. Tahap terakhir digunakan untuk membandingkan fokus-fokus 

dominan dalam literatur terdahulu dan menegaskan ruang kosong penelitian yang belum 

banyak dibahas. Melalui sintesis tematik ini, penelitian tidak sekadar merangkum isi pustaka, 

tetapi juga menghubungkan temuan antar sumber untuk menghasilkan pembacaan yang lebih 

integratif. 

Pemilihan metode ini didasarkan pada pertimbangan bahwa persoalan yang diteliti bersifat 

multidimensi dan tidak dapat dipahami secara memadai hanya dari satu perspektif disipliner. 

Isu disinformasi pemilu, konten sintetis, dan pengawasan pemilu menyentuh sekaligus aspek 
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hukum, politik, teknologi, kelembagaan, dan perilaku komunikasi. Oleh karena itu, literature 

review menjadi metode yang tepat karena memungkinkan peneliti mempertemukan berbagai 

perspektif tersebut dalam satu kerangka analisis yang sistematis. Selain itu, metode ini juga 

relevan untuk merumuskan research gap secara lebih akurat, terutama karena penelitian ini 

memang diarahkan untuk menunjukkan keterbatasan literatur yang masih terfragmentasi antara 

studi disinformasi digital, tata kelola platform, demokrasi digital, dan pengawasan pemilu di 

Indonesia. 

Meskipun demikian, penelitian ini memiliki batasan metodologis. Sebagai penelitian 

berbasis literatur, temuan yang dihasilkan sangat bergantung pada kualitas, cakupan, dan 

ketersediaan sumber yang dianalisis. Penelitian ini tidak melakukan pengukuran lapangan 

secara langsung terhadap perilaku pemilih, efektivitas kelembagaan pengawasan, atau 

performa platform digital dalam menangani konten menyesatkan selama pemilu. Karena itu, 

hasil penelitian lebih diarahkan pada pembangunan sintesis konseptual, pemetaan tema, dan 

identifikasi celah kajian dibandingkan pada pengujian hubungan kausal secara empiris. 

Kendati demikian, pendekatan ini tetap penting karena dapat menjadi dasar analitis bagi 

pengembangan penelitian lanjutan, baik yang bersifat normatif, kebijakan, maupun empiris, 

mengenai penguatan pengawasan pemilu di era demokrasi digital. 

HASIL DAN DISKUSI 

A. Disinformasi Digital, Konten Sintetis, dan Ancaman terhadap Integritas Elektoral 

Dalam literatur mutakhir, ancaman informasi digital dalam pemilu dipahami sebagai 

ekosistem yang terintegrasi, yang melibatkan aktor, intensi, medium, dan teknik produksi 

konten yang beragam, mulai dari teks, visual, hingga konten sintetis berbasis artificial 

intelligence. Dalam kerangka ini, disinformation umumnya dipahami sebagai informasi yang 

diproduksi dan disebarkan secara sengaja untuk menyesatkan khalayak demi keuntungan 

politik, ideologis, atau strategis tertentu, sedangkan misinformation atau hoaks lebih sering 

merujuk pada informasi salah atau menyesatkan yang tidak selalu menekankan unsur 

kesengajaan secara (Arda & Başarır, 2024; Bontridder & Poullet, 2021; Hameleers, 2022). 

Literatur juga menunjukkan bahwa ancaman informasi digital tidak berhenti pada narasi 

tekstual yang menyesatkan, tetapi berkembang ke bentuk-bentuk yang lebih kompleks seperti 

manipulasi visual, deepfake, dan AI-generated political content. Manipulasi visual dipandang 

sebagai bentuk khusus visual disinformation karena bekerja melalui kekuatan citra sebagai 

ilustrasi, bukti, atau impersonasi otoritas, sedangkan deepfake merupakan bentuk paling 

canggih dari konten sintetis audiovisual yang sangat menyerupai realitas dan karenanya 

berpotensi memperdalam kebingungan publik, bahkan ketika tidak selalu berhasil menipu 

secara massal (Brennen et al., 2020; Momeni, 2024; Pawelec, 2022; Vaccari & Chadwick, 

2020; Weikmann & Lecheler, 2022). Dengan demikian, literatur menempatkan disinformation 

sebagai kategori induk yang mencakup berbagai teknik manipulasi informasi, sementara 

konten sintetis berbasis AI memperluas kapasitas produksi, amplifikasi, dan personalisasi 

ancaman tersebut dalam ruang politik digital.  
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Dalam konteks Indonesia, ancaman tersebut tampil dalam bentuk yang lebih konkret 

melalui narasi-narasi yang dirancang untuk memengaruhi preferensi pemilih, mendeligitimasi 

lawan politik, dan memperlemah kepercayaan terhadap penyelenggara pemilu. Sejumlah studi 

menunjukkan bahwa hoaks dan disinformation dalam kontestasi elektoral Indonesia tidak dapat 

dipahami sebagai penyimpangan informasi yang sporadis, melainkan sebagai strategi yang 

sering kali terstruktur untuk membentuk opini, memperuncing polarisasi, dan menggeser 

persepsi publik terhadap kandidat maupun institusi pemilu (Adam, 2025; Effendi, 2023; Syah 

et al., 2025). Narasi yang beredar juga kerap memanfaatkan isu agama, etnis, nasionalisme, 

dan sentimen anti-kelompok tertentu untuk membangun rasa ancaman dan memobilisasi 

dukungan politik, sehingga memperkuat politik identitas dalam ruang publik digital (Akmaliah 

& Nadzir, 2024; Damayanti et al., 2026; Suharjimantoro & Lutfie, 2025). Selain itu, 

kemunculan deepfake dan konten sintetis menjelang Pemilu 2024 menandai fase baru ancaman 

informasi politik di Indonesia, karena konten semacam ini tidak hanya menciptakan narasi 

palsu, tetapi juga mengaburkan batas antara bukti autentik dan fabrikasi digital, sehingga 

memperbesar ketidakpastian publik terhadap apa yang dapat dipercaya (Islam et al., 2024; 

Lestari & Ibrahim, 2025; Lianingsih & Jaizul, 2025). Kondisi ini memperlihatkan bahwa 

ancaman terhadap integritas elektoral di Indonesia kini semakin bergerak dari sekadar 

penyebaran hoaks menuju manipulasi informasi yang lebih sistematis, visual, emosional, dan 

teknologis.  

Mekanisme penyebaran ancaman informasi digital tersebut juga menunjukkan pola yang 

semakin kompleks. Literatur menegaskan bahwa media sosial menjadi kanal utama sirkulasi 

disinformation pemilu karena platform digital bekerja dengan logika engagement yang 

memprioritaskan konten emosional, sensasional, dan mudah viral. Dalam ekosistem seperti ini, 

algoritma platform tidak sekadar menjadi medium netral, tetapi ikut memperkuat echo 

chamber, validasi kelompok, dan distribusi selektif atas narasi politik tertentu (Adam, 2025; 

Effendi, 2023; Syah et al., 2025). Pada platform terbuka seperti X, Facebook, TikTok, dan 

YouTube, penyebaran fake news, propaganda politik, dan misinformation berlangsung sangat 

cepat, bahkan sering didorong oleh aktor-aktor seperti buzzer, troll, dan akun super-spreader 

yang memainkan peran penting dalam memperluas jangkauan narasi kebencian maupun 

delegitimasi (Damayanti et al., 2026; Kurniyanto et al., 2025; Subyantoro et al., 2025). Di 

samping itu, grup pesan privat seperti WhatsApp menjadi jalur penting distribusi lintas 

platform, karena konten yang berasal dari platform terbuka sering kali dikemas ulang sebagai 

pesan personal yang tampak lebih autentik dan lebih persuasif bagi penerima dalam jaringan 

tertutup (Taher, 2025; Wendratama et al., 2023). Kombinasi antara algoritma, jejaring 

terkoordinasi, dan sirkulasi lintas platform inilah yang menjadikan ancaman informasi digital 

dalam pemilu tidak lagi bersifat linear, melainkan tersebar, adaptif, dan sulit diawasi secara 

konvensional.  

Implikasi dari perkembangan tersebut terhadap integritas elektoral sangat signifikan. 

Literatur menunjukkan bahwa disinformation, hoaks, dan konten sintetis menurunkan kualitas 

informasi yang diterima pemilih, mengganggu kemampuan warga untuk menilai kompetisi 
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politik secara rasional, dan memperbesar kemungkinan terbentuknya persepsi yang keliru 

mengenai keadilan pemilu maupun legitimasi hasilnya (Judge & Korhani, 2019; Mauk & 

Grömping, 2023; Vliegenthart et al., 2024). Dalam konteks hybrid media system, misinformasi 

tidak hanya beredar di media sosial, tetapi juga melintas ke media arus utama dan percakapan 

tatap muka, sehingga membentuk ekosistem informasi politik yang bias dan sukar dikoreksi 

secara cepat (Effendi, 2023; Heryanto et al., 2024; Neyazi et al., 2022). Di saat yang sama, 

deepfake dan generative AI menambah lapisan ancaman baru dengan membuka ruang bagi 

kampanye negatif, rekayasa narasi sejarah, dan delegitimasi kandidat maupun institusi pemilu 

melalui bukti visual atau audio yang tampak meyakinkan (Lestari & Ibrahim, 2025; Mansur, 

2025; Pawelec, 2022; Schipper, 2025). Akibatnya, integritas elektoral di era demokrasi digital 

tidak dapat lagi direduksi pada prosedur pemungutan dan penghitungan suara semata, 

melainkan harus mencakup integritas ekosistem informasi yang menopang pilihan politik 

warga, fairness kompetisi, legitimasi proses, serta kepercayaan publik terhadap demokrasi itu 

sendiri (Dragomir et al., 2024; Romănishyn et al., 2025; Surjatmodjo et al., 2024).  

 

B.  Tantangan Pengawasan Pemilu Indonesia dalam Merespons Disinformasi dan 

Konten Sintetis 

Perkembangan demokrasi digital telah menggeser medan pengawasan pemilu di Indonesia 

dari dominasi pelanggaran konvensional menuju pelanggaran berbasis informasi digital yang 

bergerak cepat, lintas platform, dan semakin sulit dibatasi dengan instrumen pengawasan 

tradisional. Dalam konteks ini, pengawasan pemilu tidak lagi hanya berhadapan dengan praktik 

kampanye tatap muka, pelanggaran administratif, atau tindak pidana pemilu yang kasatmata, 

tetapi juga dengan hoaks, disinformation, propaganda digital, dan konten sintetis yang beredar 

melalui media sosial serta ruang komunikasi privat. Sejumlah kajian menunjukkan bahwa 

transformasi ini telah menambah beban Bawaslu karena tuntutan partisipasi publik dan 

pengawasan pada setiap tahapan pemilu tidak diikuti oleh instrumen dan kapasitas pengawasan 

digital yang memadai (Husaini et al., 2024). Di sisi lain, hoaks dan informasi tidak akurat dalam 

kampanye dipandang sebagai ancaman serius terhadap persepsi pemilih, keadilan kompetisi, 

dan integritas pemilu, sehingga persoalan pengawasan di era digital harus dibaca sebagai 

persoalan substantif, bukan semata persoalan teknis penyampaian informasi (Amin & 

Hayatulah, 2024). Dengan demikian, pergeseran arena kontestasi ke ruang digital telah 

menempatkan lembaga pengawas pemilu pada posisi yang lebih kompleks karena harus 

merespons ancaman yang bersifat simultan, masif, dan sering kali anonim.  

Tantangan pertama yang paling menonjol terletak pada aspek regulasi. Literatur 

menunjukkan bahwa kerangka hukum Indonesia masih tertinggal dalam merespons 

perkembangan disinformasi digital dan konten sintetis. Meskipun UU ITE kerap diposisikan 

sebagai instrumen untuk menekan hoaks politik, implementasinya menghadapi berbagai 

masalah, seperti kesulitan penegakan yang konsisten dan adil, risiko politisasi, serta hambatan 

dalam mengidentifikasi sumber informasi di lingkungan digital yang sangat cepat dan 

kompleks (Amin & Hayatulah, 2024). Kelemahan ini menjadi lebih nyata ketika berhadapan 
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dengan deepfake dan synthetic content, karena pengaturan pidana Indonesia belum secara 

komprehensif mengatur penyalahgunaan teknologi tersebut. Norma yang tersedia masih 

bersifat umum, tidak spesifik, dan tersebar di beberapa rezim hukum, seperti KUHP, UU ITE, 

dan ketentuan pidana lain, sehingga aparat kesulitan menjerat pelaku secara efektif (Banfatin 

et al., 2024; Novera & Fitri, 2024). Dalam konteks pemilu, keadaan ini menimbulkan tumpang 

tindih norma antara hukum pemilu, hukum digital, dan hukum pidana umum, tetapi pada saat 

yang sama tetap menyisakan celah hukum yang signifikan. Akibatnya, pembuktian menjadi 

rumit, kepastian hukum lemah, dan penindakan atas konten manipulatif politik sering kali tidak 

memiliki landasan hukum pemilu yang cukup jelas (Amin & Hayatulah, 2024; Banfatin et al., 

2024; Husaini et al., 2024; Novera & Fitri, 2024). Kondisi tersebut menunjukkan bahwa 

problem regulasi bukan hanya terletak pada ketiadaan aturan, tetapi juga pada fragmentasi dan 

ketidakselarasan antarkerangka hukum yang menghambat efektivitas pengawasan pemilu 

digital.  

Selain kendala regulasi, literatur juga memotret adanya tantangan kelembagaan yang 

serius. Kapasitas teknis Bawaslu dan KPU dalam memantau kampanye digital serta menindak 

pelanggaran di media sosial masih dinilai cenderung reaktif dan sering bergantung pada 

mekanisme take down maupun kolaborasi dengan lembaga lain, seperti Kominfo, ketimbang 

pada sistem pengawasan yang benar-benar proaktif dan berbasis deteksi dini (Fernando & 

Mandala, 2025; Tan, 2020). Di tingkat daerah, pengawasan kampanye digital dinilai belum 

optimal karena keterbatasan infrastruktur dan sumber daya manusia, sehingga kemampuan 

untuk melakukan pemantauan, verifikasi, dan analisis konten digital masih belum merata 

(Ariyanti et al., 2025; Nuna et al., 2024). Kajian komparatif bahkan menempatkan Indonesia 

pada kategori medium readiness dalam kesiapan digital electoral management bodies, yang 

berarti bahwa penguatan keahlian teknis, digital forensics, dan data analytics masih menjadi 

kebutuhan mendesak untuk menghadapi disinformasi dan kampanye berbasis data (Tan, 2020). 

Problem kelembagaan ini semakin rumit oleh fragmentasi koordinasi antarlembaga. Sejumlah 

studi mencatat bahwa hubungan antara KPU, Bawaslu, Kominfo, aparat penegak hukum, 

pengadilan, dan platform digital masih dibatasi oleh kerangka hukum yang sektoral, prosedur 

yang kompleks, serta potensi konflik kewenangan (Bagja et al., 2025; Fernando & Mandala, 

2025; Sulastri et al., 2025). Padahal, dalam konteks pengawasan disinformasi, kecepatan 

respons dan kejelasan pembagian peran menjadi syarat utama bagi efektivitas penanganan. 

Tanpa koordinasi yang kuat, pengawasan pemilu digital cenderung terjebak dalam reaksi 

lambat, pembagian tugas yang kabur, dan lemahnya tindak lanjut terhadap pelanggaran yang 

beredar secara viral.  

Tantangan berikutnya tampak pada ranah operasional. Literatur menekankan bahwa 

viralitas konten digital kerap jauh lebih cepat dibandingkan kecepatan respons pengawasan, 

sehingga Bawaslu dan KPU sering kali baru bertindak setelah konten telanjur tersebar luas dan 

membentuk persepsi publik (Fernando & Mandala, 2025; Sulastri et al., 2025; Syah et al., 

2025). Regulasi kampanye digital yang belum memadai juga menyulitkan pengawasan 

terhadap trolling, iklan politik tidak transparan, akun anonim, dan bentuk kampanye 
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terselubung lain yang beredar di media sosial (Siagian, 2024). Di sisi lain, pembuktian dalam 

sengketa atau pelanggaran berbasis konten digital sering kali menghadapi kendala prosedural 

dan waktu, terutama karena pelanggaran digital menuntut kemampuan pelacakan sumber, 

autentikasi bukti, dan dokumentasi elektronik yang presisi, sementara banyak laporan gugur 

akibat keterbatasan prosedur pembuktian dan batas waktu penanganan (Ariyanti et al., 2025; 

Rahmat et al., 2025). Hambatan ini diperparah oleh rendahnya literasi digital publik yang 

membuat hoaks dan narasi manipulatif lebih mudah diterima, dibagikan, dan dipakai sebagai 

bahan mobilisasi politik (Ilmar et al., 2024; Setyaningsih et al., 2025). Oleh sebab itu, persoalan 

operasional pengawasan pemilu digital bukan hanya persoalan alat dan kewenangan, tetapi 

juga persoalan temporalitas, kompleksitas bukti, dan karakter distribusi informasi yang telah 

berubah secara drastis dibandingkan periode pemilu sebelumnya.  

Berangkat dari berbagai keterbatasan tersebut, literatur secara konsisten menekankan 

perlunya penguatan pengawasan pemilu Indonesia melalui beberapa jalur utama. Pertama, 

dibutuhkan harmonisasi regulasi antara hukum pemilu, hukum digital, dan pengaturan khusus 

mengenai deepfake maupun AI-generated political content, agar terdapat definisi, dasar 

penindakan, dan tanggung jawab platform yang lebih jelas (Judge & Korhani, 2019; Lianingsih 

& Jaizul, 2025; Sulastri et al., 2025). Kedua, penguatan kapasitas kelembagaan perlu dilakukan 

melalui investasi pada teknologi pemantauan, early warning system, digital forensics, pelatihan 

teknis pengawas, serta pembentukan unit khusus pengawasan media sosial atau pengawasan 

siber pemilu (Fernando & Mandala, 2025; Siagian, 2024; Tan, 2020). Ketiga, pengembangan 

protokol verifikasi digital dan mekanisme fact-checking cepat menjadi kebutuhan mendesak 

agar respons pengawasan tidak selalu tertinggal dari laju penyebaran konten (Setyaningsih et 

al., 2025; Simbolon et al., 2024). Keempat, pengawasan yang efektif juga menuntut kolaborasi 

multipihak antara Bawaslu, KPU, aparat penegak hukum, platform digital, media, dan 

organisasi fact-checker, karena ancaman digital tidak mungkin ditangani secara sektoral oleh 

satu aktor saja (Okezie et al., 2025; Schipper, 2025; Tan, 2020). Kelima, literasi digital publik 

harus diposisikan sebagai penyangga pengawasan partisipatif, terutama karena pemilih muda 

dan pengguna media sosial menjadi kelompok yang paling terpapar sekaligus paling 

menentukan kualitas ruang informasi pemilu (Adam, 2025; Ekawati, 2021; Romănishyn et al., 

2025). Dalam pandangan penulis, keseluruhan temuan ini memperlihatkan bahwa tantangan 

utama pengawasan pemilu Indonesia saat ini bukan sekadar soal kurangnya aturan atau 

lemahnya penegakan, melainkan belum terbentuknya model pengawasan digital yang benar-

benar adaptif terhadap karakter ancaman informasi kontemporer. Karena itu, penguatan 

pengawasan pemilu di era demokrasi digital harus dipahami sebagai proyek reformasi yang 

bersifat menyeluruh, yaitu mempertemukan pembaruan hukum, kesiapan kelembagaan, 

inovasi verifikasi digital, tata kelola kolaboratif, dan pemberdayaan publik dalam satu kerangka 

perlindungan integritas elektoral yang lebih responsif.  

C. Menuju Pengawasan Pemilu yang Adaptif dalam Demokrasi Digital 

Temuan pada bagian sebelumnya menunjukkan bahwa disinformasi digital dan konten 

sintetis tidak dapat lagi dipahami hanya sebagai persoalan komunikasi politik, melainkan 
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sebagai persoalan mendasar yang menyentuh integritas elektoral itu sendiri. Literatur 

memperlihatkan bahwa ancaman utama dari disinformation, deepfake, dan AI-generated 

political content bukan semata pada kemampuannya memproduksi informasi palsu, tetapi pada 

kemampuannya mengganggu kualitas pengetahuan pemilih, merusak keadilan kompetisi, 

mendorong delegitimasi proses pemilu, serta mengikis kepercayaan publik terhadap institusi 

demokrasi (Pawelec, 2022; Mauk & Grömping, 2023; Romănishyn et al., 2025; Mansur, 2025; 

Schipper, 2025). Dalam kerangka ini, integritas elektoral di era demokrasi digital tidak lagi 

cukup dijaga melalui prosedur administrasi, penghitungan suara, dan penegakan hukum 

konvensional semata, tetapi juga harus ditopang oleh integritas ekosistem informasi politik 

yang membentuk preferensi, persepsi, dan legitimasi warga terhadap pemilu. Dengan kata lain, 

ketika ruang publik politik semakin ditentukan oleh arsitektur platform, algoritma, jejaring 

terkoordinasi, dan distribusi lintas media, maka pengawasan pemilu juga harus bergerak 

melampaui paradigma prosedural menuju paradigma yang lebih adaptif, antisipatif, dan 

berorientasi pada perlindungan kualitas informasi demokratis.  

Dari perspektif tersebut, salah satu implikasi analitis paling penting adalah perlunya 

mereposisi pengawasan pemilu dari model yang cenderung administratif dan reaktif menjadi 

model pengawasan yang bersifat adaptif dalam menghadapi ancaman informasi digital. 

Literatur tentang Indonesia menunjukkan bahwa lembaga pengawas pemilu masih sering 

bergerak setelah konten telanjur viral, ketika narasi telah menyebar luas dan dampak politiknya 

sulit dipulihkan (Fernando & Mandala, 2025; Sulastri et al., 2025; Syah et al., 2025). Hal ini 

menandakan bahwa logika pengawasan konvensional, yang dirancang untuk pelanggaran yang 

lebih kasatmata dan teritori yang lebih jelas, tidak lagi memadai untuk menghadapi 

disinformasi yang bersifat cepat, lintas platform, anonim, dan mudah direplikasi. Karena itu, 

pengawasan pemilu adaptif harus dipahami sebagai kemampuan kelembagaan untuk 

mengenali perubahan modus pelanggaran, membaca dinamika distribusi informasi digital, 

serta merespons ancaman dengan mekanisme yang lebih cepat, terukur, dan berbasis risiko. 

Dalam pengertian ini, tugas pengawasan tidak hanya terletak pada penindakan setelah 

pelanggaran terjadi, tetapi juga pada pembangunan kapasitas deteksi dini, verifikasi digital, 

serta pemetaan pola ancaman yang memungkinkan pencegahan dilakukan sebelum kerusakan 

terhadap integritas elektoral menjadi terlalu luas.  

Selanjutnya, sintesis literatur juga menegaskan bahwa pengawasan pemilu yang adaptif 

tidak mungkin dibangun hanya melalui pembaruan satu aspek saja. Harmonisasi regulasi tetap 

penting agar tidak terjadi tumpang tindih antara hukum pemilu, hukum digital, dan hukum 

pidana umum, terutama dalam menghadapi konten sintetis dan deepfake yang belum diatur 

secara spesifik (Novera & Fitri, 2024; Banfatin et al., 2024; Judge & Korhani, 2019). Namun, 

regulasi saja tidak cukup tanpa penguatan kapasitas teknis lembaga pengawas, investasi pada 

digital forensics, early warning system, dan protokol verifikasi digital yang mampu menilai 

autentisitas konten secara cepat dan akurat (Tan, 2020; Yankoski et al., 2020; Lianingsih & 

Jaizul, 2025). Pada saat yang sama, literatur komparatif menekankan bahwa pengawasan 

digital yang efektif mensyaratkan tata kelola kolaboratif yang melibatkan Bawaslu, KPU, 
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aparat penegak hukum, platform digital, media, dan organisasi fact-checker, karena ancaman 

informasi digital bekerja dalam ekosistem yang juga bersifat lintas-aktor dan lintas-institusi 

(Tan, 2020; Okezie et al., 2025; Schipper, 2025). Artinya, model pengawasan pemilu di era 

digital harus diletakkan dalam kerangka multi-stakeholder governance, bukan sekadar sebagai 

tugas internal lembaga pengawas. Di sinilah pengawasan partisipatif juga memperoleh makna 

baru, sebab literasi digital publik, kemampuan warga melakukan verifikasi dasar, dan akses 

terhadap kanal pelaporan yang cepat menjadi bagian dari ketahanan demokrasi terhadap arus 

disinformasi.  

Dalam pandangan penulis, inti persoalan yang terungkap dari keseluruhan literatur bukan 

hanya bahwa Indonesia menghadapi banyak hoaks, deepfake, dan disinformasi pemilu, tetapi 

bahwa sistem pengawasan pemilu belum sepenuhnya bertransformasi mengikuti perubahan 

struktur ancaman tersebut. Oleh karena itu, agenda penguatan pengawasan pemilu tidak boleh 

berhenti pada peningkatan penindakan, melainkan harus diarahkan pada pembangunan model 

pengawasan yang lebih ekosistemik. Model semacam ini menempatkan integritas informasi 

sebagai bagian inheren dari integritas elektoral, menuntut koordinasi yang lebih erat antara 

lembaga negara dan platform digital, serta menjadikan publik bukan hanya objek perlindungan, 

tetapi juga subjek penting dalam pengawasan partisipatif. Dari sudut ini, pengawasan pemilu 

yang adaptif dalam demokrasi digital bukan sekadar pilihan kebijakan, melainkan prasyarat 

bagi keberlanjutan legitimasi demokrasi itu sendiri. Semakin besar peran teknologi dalam 

membentuk persepsi politik warga, semakin penting pula memastikan bahwa pengawasan 

pemilu mampu menjaga bukan hanya suara yang dihitung, tetapi juga informasi yang 

membentuk pilihan atas suara tersebut.  

 

KESIMPULAN 

Penelitian ini menunjukkan bahwa literatur memandang disinformasi digital dan konten 

sintetis sebagai ancaman yang semakin sentral terhadap integritas elektoral di era demokrasi 

digital. Menjawab pertanyaan penelitian pertama, temuan kajian ini memperlihatkan bahwa 

ancaman tersebut hadir dalam beragam bentuk, mulai dari hoaks, disinformation, manipulasi 

visual, deepfake, hingga AI-generated political content yang diproduksi untuk memengaruhi 

persepsi publik, mendeligitimasi kandidat maupun penyelenggara, dan memperuncing 

polarisasi politik. Mekanisme penyebarannya berlangsung melalui media sosial, algoritma 

berbasis engagement, jejaring buzzer dan troll, serta distribusi lintas platform hingga ruang 

privat seperti WhatsApp. Implikasi utamanya tidak hanya berupa penurunan kualitas informasi 

yang diterima pemilih, tetapi juga gangguan terhadap fairness kompetisi politik, delegitimasi 

proses dan hasil pemilu, serta erosi kepercayaan publik terhadap demokrasi. Dengan demikian, 

integritas elektoral dalam demokrasi digital tidak dapat lagi dibatasi pada kebersihan prosedur 

pemilu, melainkan harus mencakup integritas ekosistem informasi yang membentuk pilihan 

politik warga. 

Menjawab pertanyaan penelitian kedua, literatur memotret bahwa pengawasan pemilu 

Indonesia masih menghadapi keterbatasan serius pada level regulasi, kelembagaan, dan 
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operasional. Kerangka hukum yang sektoral, belum adanya pengaturan spesifik mengenai 

deepfake dan konten sintetis, serta tumpang tindih antara hukum pemilu, hukum digital, dan 

hukum pidana umum membuat penindakan terhadap pelanggaran berbasis konten digital 

menjadi tidak efektif. Pada level kelembagaan, kapasitas teknis pengawas, infrastruktur digital, 

dan koordinasi antara Bawaslu, KPU, aparat penegak hukum, platform, media, dan fact-

checker juga masih belum optimal. Di tingkat operasional, kecepatan viralitas konten, 

anonimitas sumber, dan kompleksitas pembuktian memperlihatkan bahwa model pengawasan 

konvensional tidak lagi memadai. Oleh karena itu, penelitian ini menegaskan perlunya model 

pengawasan pemilu yang adaptif melalui harmonisasi regulasi, penguatan kapasitas teknis dan 

digital forensics, pengembangan protokol verifikasi digital, kolaborasi multipihak, serta 

penguatan literasi digital publik sebagai fondasi pengawasan partisipatif. 
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